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Resumen Ejecutivo

En acatamiento a lo acordado en la reunion del Consejo Gerencial del pasado lunes 10
de junio de 2019, se desarroll6 un analisis cualitativo con el fin de establecer los “pro” y
“contra” de las experiencias del Sistema de Supervisién, Control y Adquisicién de Datos
(SCADA), utilizado por cada una de las areas institucionales, lo cual contribuye para
optimizar la operacion de los sistemas de acueducto que administra el Instituto
Costarricense de Acueductos y Alcantarillados (AyA).

Un sistema SCADA es un software que permite el acceso a datos remotos de un proceso
determinado, utilizando herramientas de comunicacion determinadas. EI SCADA es
solamente una parte de todo el esquema de monitoreo y control de un proceso. El
esquema de monitoreo y control esta compuesto por: sensores, unidades de telemetria
remotas y el SCADA. Para este analisis en especifico, se tomaron en cuenta los softwares
SCADA denominados Ignition y el Wonderware, los cuales son utilizados por las
Subgerencias GAM y Periféricos respectivamente. El analisis también se extendié a la
Unidad Ejecutora PAPS, asi como a otras empresas externas al AyA como lo son: ICE y
la Empresa Municipal Obras Sanitarias de Mar del Plata, Argentina; sin embargo, la
informacion suministrada respecto al tipo de solucion SCADA que utiliza la Unidad
Ejecutora PAPS, asi como las dos ultimas empresas mencionadas, no permite realizar
una comparacion mas detallada entre sistemas, por lo que el andlisis se limita Unicamente
a Ignition y Wonderware.

La recopilacion de la informacién necesaria para efectuar este analisis se llevo a cabo
mediante dos lineas principales:

1. Entrevistas a los funcionarios encargados de controlar estos sistemas en la
Subgerencia de Sistemas GAM, Subgerencia de Sistemas Periféricos, Unidad
Ejecutora PAPS, quienes expusieron brevemente todo lo relacionado a sus
sistemas de supervision, control y adquisicion de datos. Igualmente se convoco al
subdirector del proyecto RANC-EE, quien realiz6 también una pequefa
presentacion relacionada al componente SCADA, dentro de la consultoria
especializada que se contratd para llevar a cabo el control operacional de las
redes.
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2. Redaccion de dos formularios, utilizando para ello la herramienta “Google Forms”.
Estos formularios contenian preguntas relacionadas al uso y alcance de los
sistemas SCADA. Un formulario fue aplicado a las areas operativas internas de
AYyA, y el otro fue aplicado a encargados de la operacion de este sistema en
empresas nacionales, asi como internacionales, usando como herramienta para
este dltimo fin, la red WOP-LAC con el apoyo de CAI.

Como parte de la tarea del analisis de la informacion, se efectud una interrelacion de los
datos suministrados, obteniéndose dos matrices denominadas: “cuadro de similitudes
entre sistemas SCADA analizados” y “cuadro de ‘pros’ y ‘contras’ de las opciones de
sistema SCADA analizados”. De la informacion contenida en esas matrices, se concluyo
gue cada una de las dependencias que administra sistemas SCADA, cuentan con la
experiencia necesaria para definir qué tipo de solucion SCADA es la que mas les
conviene, de acuerdo con sus necesidades.

El hecho de que un sistema SCADA cubra las necesidades de una dependencia, no
significa que igualmente ese sistema va a cubrir las necesidades de otra dependencia
institucional. Segun las partes consultadas, un cambio de sistema SCADA no es
conveniente desde un punto de vista operacional y de costos. Migrar a un nuevo sistema
operativo, implica investigacion y desarrollo previo para lograr un cambio. El uso de una
nueva herramienta conlleva una transformacion en la manera en cémo se vienen haciendo
las cosas, ya que se requiere de la variacion de aspectos tales como: la cantidad de
operadores, centros de control, roles, competencias, entre otros.

Elaborado Ricardo Picado Arias

Revisado Jorge Merizalde Dobles

Aprobado German Mora Rodriguez
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Abreviaturas

ADMS: Advanced distribution management sistem.

AyA: Instituto Costarricense de Acueductos y Alcantarillados.

CEDI: Centro de Documentacion e Informacion.

CNFL: Compaiia Nacional de Fuerza y Luz.

GAM: Gran Area Metropolitana.

GIS: Geographic Information System.

ICE: Instituto Costarricense de Electricidad.

PAPS: Unidad Ejecutora del Programa de Agua Potable y Saneamiento.

RANC-EE: Unidad Ejecutora para el desarrollo del Proyecto para Reduccién de Agua no
Contabilizada y Optimizacion de la Eficiencia Energética (RANC-EE).

SAID: Subgerencia de Ambiente, Investigacion y Desarrollo.

SCADA: Supervision, Control y Adquisiciéon de Datos.

SGSG: Subgerencia Gestion de Sistemas del Gran Area Metropolitana.
SGSP: Subgerencia Gestion de Sistemas Periféricos.

TI: Tecnologias de la Informacion.

UEN ID: Unidad Estratégica de Negocios Investigacion y Desarrollo.
UEN PD: Unidad Estratégica de Negocios Produccién y Distribucion.

WOP-LAC: Plataforma Regional de la Global Water Operators’ Partnership (GWOPA)
para América Latina y el Caribe.
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1. Introduccion

La presente investigacion tiene como finalidad, dar a conocer a la Administracion
Superior del Instituto Costarricense de Acueductos y Alcantarillados (AyA), desde una
Optica comparativa, los beneficios y no beneficios de las tecnologias SCADA que estan
siendo utilizas a lo interno de la institucion, como parte del mecanismo para lograr
ejercer un mejor control y optimizacion de los sistemas de acueducto, mediante la
automatizacion de elementos tales como: sensores, registradores, valvulas, motores
de induccidn, entre otros.

2. Antecedentes

La presente propuesta parte de la reunién del Consejo Gerencial del pasado lunes 10
de junio de 2019, en la cual, segun el acuerdo No 1, se le ordené al Sefior Subgerente
de SAID Florentino Fernandez, realizar una convocatoria a las siguientes instancias
internas: Tecnologias de Informacion, Direccion de Planificacion, Subgerencia de
Gestion de Sistemas GAM, Subgerencia de Gestion de Sistemas Periféricos, Unidad
Ejecutora de RANC-EE y Unidad Ejecutora de PAPS. También se le pidio, realizar un
analisis que identifigue los “pro” y “contra” de las experiencias del Sistema de
Supervision, Control y Adquisicion de Datos (SCADA) utilizado por cada una de esas
areas.

Posteriormente, en reunion sostenida el dia 12 de junio de 2019, el Sefior Subgerente
Florentino Fernandez le solicit6 al Ing. German G. Mora R., realizar dicho anlisis con
base en lo indicado por el Consejo Gerencial. Adicionalmente, le solicité ofrecer una
vision integral de la importancia de contar con un_sistema unificado de informacién
operativa, comercial y administrativa, mediante el cual se puedan gestionar las
operaciones y el mantenimiento en los.

Se converso6 con la Licda. Maria Lorena Echandi y el Sefior Subgerente Florentino
Ferndndez, con el fin de entender mejor la preocupacion de la Direccién de
Tecnologias de Informacion, a lo cual la Licda. Echandi, hace mencién sobre la
importancia de la estandarizacién para aprovechar mejor los recursos. Ademas, la
Licda. Echandi indicé que, para realizar este andlisis, consideraba importante la
participacion de la UEN ID.

Para el desarrollé la presente investigacion, se aplicaron entrevistas y formularios tipo
‘encuesta”, como herramientas para obtener la informacion necesaria para emitir las
conclusiones y recomendaciones respectivas.

3. Objetivo General

Evaluar de forma comparativa, con base en la informacién recopilada, los aspectos de
beneficio y no beneficio de las tecnologias SCADA que cada una de las instancias
internas del AyA esta utilizando, considerando, ademas, opiniones de otras empresas
prestadoras de servicio, que hacen uso de estos sistemas.



Evaluacion de Sistemas SCADA Institucionales Pagina 7 de 24

aAA

—_— Informe FINAL N° de Versiéon: 01

4. Objetivos Especificos

1. Realizar una compilacion descriptiva de cada una de las propuestas internas, a
partir de la informacién que brinden en sesiones particulares de exposicion con la
UEN ID, a partir de lo indicado en el Consejo de Gerencia.

2. Establecer y validar los criterios principales para el analisis de las tecnologias en
estudio.

3. Realizar un analisis primario de nivelacion de las propuestas, con el fin de solicitar
argumentos adicionales a cada area, a efecto de establecer una comparacion entre
las propuestas. Esto se realizard a través de un cuestionario en linea preparado
especificamente para estos actores.

4. Realizar una busqueda especifica en articulos puntuales sobre el tema de SCADA
en las bases de datos del CEDI y de la Universidad de Costa Rica. Esta busqueda
seré realizada por el CEDI.

5. Realizar una consulta a especialistas en sistemas similares en la Compafiia
Nacional de Fuerzay Luz (CNFL) y el Instituto Costarricense de Electricidad (ICE).
Esto se realizar4d a través de un segundo cuestionario en linea, preparado
especificamente para estos actores.

6. Aplicar el segundo cuestionario sobre el tema, a empresas seleccionadas de APS
en el continente americano, a partir de la Red de Empresas Hermanas para
América Latina y el Caribe (WOP-LAC).

7. Desarrollar la interrelacion de los insumos internos, con los aportados por las
empresas publicas a consultar y las empresas latinoamericanas similares, a
efectos de establecer recomendaciones al respecto de lo solicitado.

8. Listar los pros y contras de cada opcion identificada, considerando los puntos
anteriores.
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5. Alcances y limitaciones

1. Unicamente se analiz6 el sistema SCADA como tal, sin sumar a la investigacion el
resto de los componentes que conforman la automatizacion de los sistemas de
acueductos.

2. El alcance del analisis no solo se limité a los sistemas internos de AyA, también
fueron comparados con sistemas SCADA utilizados por empresas externas, tanto
del medio nacional como de la regién latinoamericana.

3. Larespuesta de PAPS, ICE y de la empresa Obras Sanitarias, respecto al tipo de
solucion SCADA que utiliza, no permitio realizar una comparacion mas detallada
entre sistemas, por lo cual, se tomaron como base para establecer los “pro” y
“contras” de cada sistema, el SCADA denominado Ignition, que es utilizado por
GAM, y el SCADA Wonderware, que es utilizado por Sistemas Periféricos.

4. El analisis se limitd a realizar una comparacion cualitativa, no cuantitativa, de los
sistemas SCADA.

5. A pesar de los esfuerzos de la UEN ID, no se logr6 obtener todas las respuestas
deseadas de las empresas externas al AyA consultadas.

6. Metodologia

Entrevistas: Con el objetivo de analizar los “pro” y los “contra” de las experiencias
adquiridas con el uso de los sistemas SCADA, utilizados por las diferentes unidades
operativas de la institucion; se convoco a los funcionarios encargados de controlar
estos sistemas en la Subgerencia de Sistemas GAM, Subgerencia de Sistemas
Periféricos, Unidad Ejecutora PAPS, quienes expusieron brevemente todo lo
relacionado a sus sistemas de supervision, control y adquisicion de datos. Igualmente
se convoco al subdirector del proyecto RANC-EE, quien realizé también una pequefia
presentacion relacionada al componente SCADA dentro de la consultoria
especializada que se contratd, para llevar a cabo el control operacional de las redes.

Formularios: Como parte del analisis, se redactaron a través de la herramienta
“Google Forms”, dos formularios con preguntas relacionadas al uso y alcance de los
sistemas SCADA. Un formulario es para ser aplicado con las areas operativas internas
de AyA, y el otro sera aplicado a encargados de la operacion de este sistema en
empresas nacionales, asi como internacionales, usando como herramienta para este
altimo fin, la red WOP-LAC.
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Recopilacion de Informacién: La informacion se recopil6 a través de dos lineas:

1. De la informacion contenida en las presentaciones que ofrecieron las unidades
involucradas en el tema (RANC-EE, Sistemas Periféricos, Sistemas GAM y PAPS).

2. A través de las respuestas que cada una de las areas involucradas, emitieron al
completar el formulario respectivo.

7. Responsables

La UEN Investigacion y Desarrollo, por medio del Area Funcional Desarrollo
Tecnoldgico, fue la encargada de realizar esta investigacion.

8. Descripcion de resultados

Con base en los objetivos especificos planteados en el apartado nimero 3, se desglosan
a continuacion los resultados obtenidos para este analisis, en base a la metodologia
establecida en el apartado No 6:

8.1. Compilacion descriptiva de cada una de las propuestas internas.

Se efectuaron entrevistas a los responsables del manejo de estos sistemas SCADA
de diferentes dependencias de la Institucién, como lo son: la Direccién de Control
Operativo del Acueducto Metropolitano, la UEN de Produccion y Distribucién de
Sistemas Periféricos y la Unidad Ejecutora del Programa de Agua Potable y
Saneamiento (PAPS); asi como a otros departamentos involucrados de manera
indirecta en el tema, como lo es la Unidad Ejecutora para el desarrollo del Proyecto
para Reduccién de Agua no Contabilizada y Optimizacion de la Eficiencia
Energética (RANC-EE).

8.2. Validacion de criterios principales para el analisis de las tecnologias en estudio.

Los criterios principales que fueron definidos para sustentar el analisis de los “pro”
y “contra” de las experiencias del sistema SCADA, utilizado por cada una de esas
areas a nivel institucional, fueron los siguientes:
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a) El sistema SCADA existente.
b) La plataforma utilizada.

c) La transmision de datos.
d) Almacenamiento de datos.
e) Costos.

f) Usuarios.

g) Mantenimiento.

h) Fortalezas y debilidades.
i) Lecciones aprendidas.

J) Centro de control.

k) Comisién de SCADA.

8.3. Analisis primario de nivelacidn de las propuestas.

Para cumplir con este objetivo especifico, se desarrollaron formularios haciendo
uso de la herramienta “Google Forms”. Los formularios redactados fueron enviados
a cada uno de los responsables del manejo de los sistemas SCADA en la
Institucion. En este enlace se puede visualizar el formulario desarrollado.

8.4. Busqueda especifica en articulos puntuales sobre el tema de SCADA's.

El pasado 18 de julio, se coordiné con el CEDI el barrido de informacién relacionada
con el tema de SCADA. Por parte de esa Direccién, se recibieron documentos y
tesis relacionadas con el tema. En este enlace se puede visualizar los articulos
mencionados.

8.5. Consulta a especialistas de ICE y CNFL.

Al igual que con las dependencias internas de AyA, se recato y envio un formulario
a través de la herramienta “Google Forms”, a empresas externas al AyA, pero del
medio nacional, como lo son: el Instituto Costarricense de Electricidad (ICE),
Compafia Nacional de Fuerza y Luz (CNFL). En este enlace se puede visualizar
el formulario desarrollado.

8.6. Consulta a empresas de APS en América Latina y el Caribe.

Para el cumplimiento de este objetivo especifico, se contd el apoyo de la Direccidon
de Cooperacion y Asuntos Internacionales, para enviar el formulario a empresas
del continente americano, a través de la Red de Empresas Hermanas para América
Latina y el Caribe (WOP-LAC). En este enlace se puede visualizar el formulario
desarrollado.
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8.7. Interrelacion de los insumos aportados.

En el documento de enlace, se puede apreciar el procesamiento de los datos
obtenidos a través de la metodologia establecida para este andlisis.

8.8. Listar los pros y contras de cada opcidn identificada, considerando los puntos
anteriores.

Ver anexos 3y 4.

8.9. Analizar la integracidn con otras propuestas institucionales.
Pendiente aun de consultar con la Direccion de Planificacion y otras instancias
para propiciar propuesta de integracion.

9. Conclusiones

1. La légica de control estd embebida en los controladores de campo y no en el
sistema SCADA como tal. EI SCADA es simplemente el receptor de la
informacion obtenida de los controladores.

2. Basandose en la cantidad de variables medidas o controladas por cada uno de los
administradores de SCADA, se podria concluir, que cada administrador toma
como punto de referencia para elegir el tipo de SCADA a utilizar, las variables
gue controla, o va a controlar dentro de su sistema de acueducto. También
toma en cuenta factores adicionales tales como: el area a cubrir y los procesos
gue desea controlar dentro de su sistema de acueducto (hidraulica, energia,
parametros fisico-quimicos del agua, plantas de tratamiento de agua potable,
plantas de tratamiento de aguas residuales). Muestra de esto, es el caso de la
Compafia Nacional de Fuerza y Luz (CNFL), quienes a través de una consulta
telefénica indicaron, que por un asunto de conveniencia respecto al servicio que
esta compafia brinda, tuvieron que migrar del software Wonderware al software
ADMS (advanced distribution management sistem), el cual esta desarrollado
especificamente para la gestion de la generacion, distribucién y suministro de
energia eléctrica. Cabe resaltar que el software ADMS, al igual que el Wonderware,
es distribuido en Costa Rica por Schneider Electric.

Podria concluirse entonces, que la UEN PD de la SGSG, utiliza el software Ignition,
primero, por el hecho de manejar su sistema de monitoreo y control dentro de un
area de cobertura méas concentrada, y segundo, porque la cantidad de
variables que controlan es pequefia (400 actualmente, 1500 a mediano o largo
plazo), en comparacion a las variables que se controlan en la SGSP. Por su
parte, la UEN PD de la SGSP utiliza el software Wonderware, debido a que esta
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Subgerencia maneja su sistema de monitoreo y control, dentro de un area de
cobertura mas amplia 'y més dispersa; ademas, controla una mayor cantidad
variables dentro de su sistema pequefia (3000 actualmente, 45000 a mediano
o largo plazo).

3. Cada una de las dependencias que administra sistemas SCADA, cuentan con la
experiencia necesaria para definir con propiedad, qué tipo de soluciéon SCADA es
la que mas les conviene de acuerdo con los procesos que desea controlar.

4. El hecho de que un sistema SCADA cubra las necesidades de monitoreo y control
de una dependencia, no significa que igualmente ese sistema va a cubrir las
necesidades de monitoreo y control de otra dependencia institucional.

5. El costo no es una variable que pueda tomarse como punto de comparacion
entre un SCADA y otro; el SCADA es escogido tomando en cuenta otras variables
adicionales como lo son: el desarrollo que trae ya implicito el software escogido en
cuanto a que permite o no permite hacer la herramienta, si posee una arquitectura
abierta y compatible con otros softwares de uso comun, como herramientas de
Microsoft Office por ejemplo.

6. La direccion de Tecnologias de la Informacion (TI), facilita los medios para la
custodia y transporte de los datos obtenidos a través del SCADA,; sin embargo, no
se evidencia su participacion directa en la adquisicién de estos sistemas, ni
de los equipos de campo que conforman todo el sistema de monitoreo y
control de los acueductos.

7. Independientemente del sistema SCADA que se utilice, Tl podria
eventualmente recopilar los datos generados por los sistemas de monitoreo
y control y custodiarlos en servidores propios; sin embargo, la unificacion de
estos sistemas en un Unico sistema corporativo podria requerir de herramientas
adicionales para la integracién de los diferentes tipos de SCADA.

8. El hecho de que todos los sistemas utilizados en AyA, presenten una arquitectura
abierta y flexible y con facilidad de conectividad a otros sistemas corporativos,
facilitara la tarea de unificar a la institucion en un unico sistema SCADA, o bien
integrar cada uno de ellos a un unico sistema de informacién corporativa.

9. Segun las partes consultadas, un cambio de sistema SCADA no es conveniente
desde un punto de vista operacional y de costos. Migrar a un nuevo sistema
operativo, implica investigacion y desarrollo previo para lograr un cambio. El
uso de una nueva herramienta trae consigo una transformacion de la manera como
se vienen haciendo las cosas, ya que se requiere variar aspectos tales como: los
centros de control, la cantidad de operadores por cada centro de control,
roles, competencias, asi como involucrar al personal a ser parte del cambio,
entre otros.

10.La rentabilidad del sistema SCADA actual de cada dependencia, no puede
Uunicamente calcularse desde una éptica cuantitativa, dado que lleva implicito otros
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aspectos tales como: imagen institucional, la mejora en la calidad del servicio
gue da la institucion, decisiones oportunas en la operacién del acueducto,
entre otros.

11.Modbus y DNP3, son los protocolos de comunicacion mas comunmente utilizados
en los sistemas SCADA, tanto en AyA, como en empresas externas.

12.El sistema SCADA Ignition no presenta restricciones en cuanto a cantidad de
usuarios por licencia se refiere.

El sistema SCADA Wonderware, permite Unicamente 5 usuarios por sistema.

13.La figura de "Integrador”, no parece tener el mismo alcance que la figura del
"Distribuidor Autorizado”.

14.Para lograr un aprovechamiento mayor del sistema SCADA, indistintamente cual
sea, el personal que lo administra y atiende, debe tener un nivel alto de
escolaridad acorde al puesto, asi como estar capacitado para interpretar los
datos que arroja el sistema y poder utilizarlos para la optimizacién de los
sistemas de acueductos, mejorando asi el servicio brindado a los usuarios.

15.No existen lineamientos estandarizados a nivel institucional, en cuanto a las
condiciones que un centro de control deberia tener.

16.Existe una norma que regula las condiciones bajo las cuales deberia operar un
centro de control; la norma es la ISO 11064 y estéa dividida en siete tomos. En esta
norma se especifica, desde como disefiar un centro de control, hasta los principios
gue deben regir para la evaluacion de este. ElI AyA no cuenta con esta norma.

17.Segun algunas de las partes consultadas, los centros de control deberian contar
con una "sala de crisis", destinada a la atencion de emergencias.

18.La "Comision de SCADA" no esta conformada por todos los administradores
de los sistemas SCADA institucionales, por lo cual su alcance es limitado. Los
lineamientos y decisiones que se toman a través de esta comision son aplicados
Unicamente para la Subgerencia de Sistemas GAM. Ademas, no se evidencia
la directriz mediante la cual se cre6 esta comision.

10. Recomendaciones

1. En caso de que se acuerde por parte de la Administracion Superior unificar el
sistema SCADA institucional, deberdn asegurarse de que éste posea una
comunicaciéon compatible con los diversos equipos de campo con que cuenta el
AyA en sus regiones y zonas.

2. Como medida de estandarizacién institucional, se recomienda que cada una de las
unidades responsables del disefio de nuevos proyectos o mejoras en los ya
existentes, que lleven implicitos el desarrollo de sistemas de monitoreo y control,
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se asesoren con los administradores de los sistemas SCADA institucional, de
acuerdo al area de su competencia.

3. El hecho de que un sistema SCADA cubra las necesidades de una dependencia,
no significa que igualmente ese sistema vaya a satisfacer las necesidades de otra
dependencia institucional. Seria recomendable, que el consultor contratado por
RANC-EE, evalue de una manera mas detallada, la conveniencia que tiene el
sistema actualmente utilizado por cada dependencia, con respecto a: el area
de cobertura que maneja cada Subgerencia Operativa, los procesos que cada
Subgerencia Operativa desea controlar dentro de su acueducto, los equipos
de campo y de control instalados, la cantidad de variables que controla
actualmente cada dependencia, asi como la cantidad de variables que tienen
proyectado controlar a mediano y largo plazo, entre otros.

4. En términos monetarios, la plataforma Wonderware es mucho mas costosa que
Ignition; sin embargo, seria recomendable que el consultor contratado por RANC-
EE, realice un andlisis mas detallado del tema costo/beneficio, para validar si
efectivamente el software de mas bajo costo es el mas adecuado, si se toman en
consideraciéon los costos y el tiempo requeridos para realizar desarrollos
adicionales en el SCADA, necesarios para que éste ejecute funciones adicionales
a las que trae ya incluidas por defecto.

5. Seriarecomendable que el consultor contratado por RANC-EE, realice un analisis
costo/beneficio, donde se demuestre claramente la conveniencia de unificar un
sistema SCADA para toda la institucion, o si, por el contrario, lo mas
recomendable seria que los sistemas actuales continlen existiendo como
hasta ahora se ha hecho y apuntar hacia la integracion de todos los sistemas
SCADA, en un Unico sistema de informacién corporativa, ya que el proceso de
cambio de migrar de un sistema SCADA a otro, no es sencillo. Los beneficios de
ese cambio deberan ser superiores a los actuales, ya que, si bien es cierto que
el tener diferentes sistemas conllevaria quiza, a incurrir en problemas a la hora de
compartir informacion entre cada uno de ellos, asi como compartir informacion con
un sistema centralizado. Un cambio de sistema requerira de un analisis detallado
de las inversiones previamente realizadas por el AyA, ademéas de otras
valoraciones como conocimientos ya adquiridos sobre el uso de
herramientas especificas, valoracion del proceso de adaptacion al cambio y
recursos adicionales que pueda implicar, entre otros.

6. Remitir el informe a la Unidad Ejecutora del Programa RANC-EE, con el fin de que
ésta valore los insumos aportado en este informe, en el marco de la consultoria del
experto especializado en esta materia, que recién inicié.
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11. Anexos:

Anexo 1: Minuta de reunién del Consejo Gerencial No. 14-2019, de fecha 10 de
junio de 2019.

Anexo 2: Cronograma de trabajo.

Anexo 3: Cuadro de similitudes entre sistemas SCADA analizados.

Anexo 4: Cuadro de “pros” y “contras” de las opciones de sistemas SCADA
analizados.


https://drive.google.com/file/d/1xz0mREX_pdO8xxnQb_QOqvep3fgmwYgj/view?usp=sharing
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Anexo 2: Cronograma de trabajo.
Modo julio 2019 agosto 2019
de - Nombre de tarea » Duracion - Comienzo » Fin » Predecesora« (08 11 14 17 20 23 26|29 0205|0811 1417|2023 2629 01|04 07 10|13 |16 1922 (25|28 :
- |‘ Evaluacion de SCADA AyA |48 dias lun 10/06/19 lun 19/08/19 I 1:
- Consejo de Gerencia 1dia lun 10/06/19  mar 11/06/19
L Presentacion de RANC-EE 1dia vie 14/06/19  lun 17/06/19  2FC+3 dias ?
- Presentacion de Perifericos 1dia vie 14/06/19  lun17/08/19 2FC+3 dias l
- Presentacion de GAM 1dia lun 17/06/19  mar 18/06/19 4 1
- Presentacion de PAPS 1dia mar 18/06/19  mié 19/06/19 5 l
L) Elaboracion y ajuste de Formularios en Google Forms 15 dias mié 19/06/19  mié 10/07/1¢ &
- Envio de Formularios a las dependencias operativas de AyA ~ 1dia mie 10/07/19  jue 11/07/19 7 1
- Envio de Formularios a traves de WOP-LAC 1dia mié 10/07/19  jue 11/07/19 7
L Validacion por parte del ICE/CNFL de Formulario para 4 dias jue 11/07/19  mie 17/07/18 9

aplicacion en esas entidades
L) Recepcion de formularios completados de las dependencias 5 dias jue 11/07/19  jue 18/07/19 8

operativas de AyA
L) Recepcion de formularios completados de las empresas 5 dias jue 11/07/19  jue 18/07/18 9

contactadas a través de WOP-LAC
L) Recepcion de formularios completados por parte del ICE/CNFL 10 dias mié 17/07/19  jue 01/08/19 10
- Interrelacion de los insumos internos, con los aportados por las 5 dias jue 01/08/19  jue 08/08/19 13,11,12

empresas nacionales y contactadas mediante WOP-LAC
- Reunion con DTl y RANC EE para anélisis de resultados 1dia jug 08/08/19  vie09/08/15 14
- Reunidn con DPE para considerar mejoras en el proceso 1dia vie 09/08/19  lun 12/08/19 15

institucional
- Redaccion de informe 3dias lun12/08/19  vie 16/08/19  14,15,16 l
- Revision de informe por parte de UEN ID 1dia vie 16/08/18  lun 19/08/19 17
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Criterios para Analisis del sistema
SCADA

Resultados

Observaciones

Con respecto al sistema SCADA
existente.

El 60% de los administradores
entrevistados (corresponde al total de
las dependencias de AyA), utiliza el
SCADA para: monitoreo, control,
automatizacion y optimizacion.

Con respecto a la plataforma

En promedio, el 71% de los
administradores de sistemas SCADA,
indican que su sistema utiliza ethernet
y radiofrecuencia como medio de
comunicacion.

El sistema permite modificar la
evolucion del proceso en tiempo real,
controla dispositivos de manera
remota, alerta sobre emergencias y
cambios normales de la operacion del
acueducto mediante alarmas e
indicadores y permite recibir las
alarmas en dispositivos maviles.

El sistema SCADA posee arquitectura
flexible y abierta a otras tecnologias, lo
gue permite una conectividad vy
transferencia de datos con otros
sistemas corporativos.

Tanto la UENPD de la SGSP como la
UENPD de la SGSG, indican que si

1. La UEN PD de la SGSP,

subraya que “la logica de
control estd embebida en los
controladores de campo y no en
el SCADA propiamente”.

. La UEN PD de la SGSP, indica

que “el sistema Ignition,
requiere de mas desarrollo
para algunas funciones”.

. La UEN PD de la SGSP, indica

gue, “por un tema de falta
lineamientos, en proyectos
entregados  por  unidades
ejecutoras, se ha tenido en el
pasado, Plataformas distintas a
la actual”.
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han utilizado otros sistemas SCADA
anteriormente.

Con respecto la transmisién de
datos.

El 66% de los administradores
entrevistados, indican que su sistema
SCADA utiliza como protocolos de
comunicacién: modbus, DNP3, redes

39y 4g.

1. La UEN PD de la SGSP, indica

gue “los enlaces mediante 39 y
4g no son confiables para el
control, padecen de los mimos
problemas de la telefonia
celular, como por ejemplo caida
de la red 3g o 49, saturacion de
la radio base asignada,
malfuncionamiento del chip,
entre otros. La experiencia
dicta, que hay equipos o puntos
muy estables y otros que por
temas de infraestructura celular
fallan frecuentemente”.

Con respecto al almacenamiento de
datos.

En promedio, el 70% de Ilos
administradores de sistemas SCADA,
indican que este cuenta con
historiadores de datos.

Los datos del sistema SCADA Ignition,
se almacenan vy custodian en
servidores de la Direcciéon de
Tecnologia de la Informacion (TI).

Un dato importante que considerar es
la cantidad de puntos y variables que
manejan actualmente ambas
Subgerencias Operativas, asi como

. La UEN PD de la SGSP, indica

que, “Ignition lo que posee es
un mbdulo conector para
almacenar informacion en una
base de datos, y un mddulo
reportador y todo requiere de
desarrollos adicionales que
son por los que se cobra un
monto adicional.

. El sistema si es funcional, pero

requiere desarrollos
importantes que demandan
recursos de personal

especializado en consultas y
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las variables que seran manejadas a
largo plazo.

Actualmente SGSG maneja 400
variables y a mediano o largo plazo
manejara 1500 variables.

Actualmente SGSP maneja 3000
variables y a largo plazo manejara
45000 variables.

manejo transaccional en
bases de datos y lo mas
importante, el tiempo”.

. La UEN PD de la SGSP, indica

que “no utilizan los datos
adquiridos para la gestion de la
calidad, ni para conocer vy
prever el comportamiento del
acueducto; sin embargo, mas
adelante aclara que quienes si
utilizan los datos para ese
propésito, son los directores e
ingenieros regionales”.

Con respecto a los costos.

Los datos aportados por UENPD de la
SGSM son muy generales, mientras
gue la UENPD de la SGSP, indica que
los costos estan asociados a cada
solucion en especifico que se busca
controlar.

UENPD de la SGS: La licencia que
actualmente tiene AyA. tuvo un costo
de $21000, una Unica vez.

UENPD de la SGSP: va a depender de
la arquitectura que se proponga.

El costo del sistema esta totalmente
relacionada a la arquitectura que se
quiera implementar, redundancia en
software, hardware, componentes, etc.

. La UEN PD de la SGSP indica,

gue “no es correcto abordar
esta métrica solo por el tema de
costo de variables, ya que
también depende de las
caracteristicas de la plataforma
en cuanto a: qué permite o0 no
hacer con wuna variable vy
cuanto desarrollo o limitantes
tenga la plataforma.

. La UEN PD de la SGSP indica

que, “para la plataforma de
Ignition, no es correcto pensar
que wuna licencia de 5000
dolares de tags ilimitados
puede cubrir todas las
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necesidades de la Sugerencia
de Sistemas Periféricos”.

Con respecto a los usuarios.

No hay similitudes entre los sistemas,
en cuanto al ndmero de usuarios
permitidos por licencia. UENPD de la
SGSG, indica que la cantidad de
usuarios por licencia es ilimitada;
mientras que UENPD de la SGSP,
indica que la plataforma Wonderware
de Schneider, permite solamente 5
usuarios por sistema.

Con respecto al andlisis para uso de
otros sistemas SCADA, tanto la
UENPD de la SGSM como la UENPD
de la SGSP, concuerdan en que si se
han realizado andlisis al respecto,
pero que son los sistemas
implementados actualmente, los
gue son capaces de cumplir con los
requerimientos para el control vy
optimizacibn de sus sistemas de
acueductos.

Con respecto al soporte.

Solamente la UENPD de la SGSP (que
corresponde al 20% de los
administradores de sistemas SCADA)
indica que su sistema SCADA si
cuenta con un distribuidor
autorizado en Costa Rica.
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La UENPD de la SGSP y PAPS (que
corresponde al 40% de los
administradores de sistemas SCADA),
indican que el tiempo de respuesta a
soluciones de problemas y soporte,
serian los riesgos de no contar con un
distribuidor autorizado en Costa Rica.

Con respecto al mantenimiento.

El 70% en promedio, concuerdan con
que el mantenimiento se realiza con
recurso propio y que la tarea consiste
basicamente en mantenimiento de
programas y equipo de campo.

1. La UEN PD de la SGSP indica

gque “la Subgerencia no
adquiere sistemas que no
conozca, por el simple hecho de
gue la operacion de nuestros
acueductos es critica y de
respuesta inmediata. La
respuesta de primera
atencion no esta ligada a
contratos, por lo tanto, es
mas eficiente”.

Con respecto a las fortalezas y
debilidades.

El 100% de los administradores de
sistemas SCADA, concuerdan en que
el acceso alainformacién en tiempo
real es uno de los tres aspectos mas
importantes que aporta el sistema
SCADA, como valor agregado al AyA.

El 60% de los entrevistados, considera
el aspecto del costo, como una de las
tres limitaciones mas importantes del
sistema que utiliza actualmente.

. La UEN PD de la SGSP indica

gue “el sistema cuenta con una
plataforma de soporte muy
eficaz. Presenta mucha
estabilidad, por lo que las
intervenciones son pocas.

Tiene acceso directo al
respaldo del fabricante, lo que
no es posible a través de un
integrador”.
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3.

Es importante tomar en
consideracion, la facilidad que

tenga el SCADA para
interoperar con otros
sistemas (arquitectura
flexible).

La UEN PD de la SGSP indica
que, “Wonderware es una
plataforma mas costosa, si se
analiza Unicamente desde un
punto de vista de costos”.

Con respecto a los criterios de
seleccion.

El 60% de los administradores de
sistemas SCADA, indica que el tema
del soporte técnico local y los
protocolos de comunicacion
utilizados por el SCADA para
interactuar con del resto de los equipos
de campo, son fundamentales para
la seleccién del Sistema.

Con respecto alas lecciones
aprendidas.

El 100% los administradores de
sistemas SCADA, indican que realizar
un cambio de sistema SCADA no_es
conveniente desde un punto de
vista operacional y de costos.

Indican también, que la optimizacion
de la operacion del servicio y la
reduccién de costos, son los grandes
beneficios obtenidos con el desarrollo

1. La UEN PD de la SGSP
indica que “para el caso de
Ignition, los requerimientos
de la casa matriz para
certificar a un integrador,
son menos exigentes”.

2. Tanto la UEN PD de la
SGSP, asi como La UEN PD
de la SGSM, indican que “no
se puede calcular la
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y puesta en marcha de los sistemas
SCADA.

rentabilidad del sistema
SCADA desde un punto de
vista cuantitativo”.

Con respecto al centro de control.

En promedio, el 75% de Ilos
entrevistados, indican que si es viable
mover el centro de control, e indican
ademas, que es posible tener
acceso al sistema SCADA desde
cualquier otro punto que no sea el
centro de control.

Indican que su personal si esta
capacitado para interpretar la
informacion del sistema SCADA y
atender correctamente la gestion
diaria del acueducto.

. La UEN PD de la SGSP

indica que, “en la institucion
no existe la cultura de
brindar el personal
adecuado para maximizar
el aprovechamiento de
plataformas tecnoldgicas
como la de los SCADA”.

Con respecto a la comision de
SCADA.

El 66% de los administradores de
sistemas SCADA institucionales, no
asisten o no conocen siquiera, de la
existencia de la "Comision de
SCADA".

. La UEN PD de la SGSP

indica que, “no asiste porque
en algin momento se dejo
claro que no era una
comision institucional,
sino que era una comision
de la Region
Metropolitana. Esta
posicion la dej6 clara el
coordinador de la comision,
al entonces director de la
UEN de la UEN PD de la
SGSP”.
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Anexo 4: Cuadro de “pros” y “contras” de las opciones de sistema SCADA analizados.

PROS

CONTRAS

Con respecto a la plataforma
Ignition

Wonderware Requiere de poco o nulo desarrollo para algunas funciones.

Con respecto al almacenamiento de datos

Ignition

Wonderware El historiador de datos ya viene desarrollado.

Con respecto a los costos

Ignition La licenciatiene un costo de $ 21000, una Unica vez.

Wonderware

Con respecto a los usuarios
Esilimitado. El esquema de licenciamiento permite que con
solo unalicencia, se puedan solventar todas las necesidades

Ignition de SCADA.

Wonderware

Con respecto al soporte

Ignition

Wonderware Cuenta con un distribuidor autorizado en el pais.

El sistema requiere de mas desarrollo para algunas funciones.

No posee historiador; lo que tiene es un modulo conector para
almacenar en una base de datos y un modulo reporteador en
donde todo requiere ser desarrollado.Funcional si, pero
requiere desarrollos importantes que demandan recursos de
personal especializado en consultas y manejo transaccional en
bases de datos y lo mas importante, el tiempo.

El costo de la licencia va a depender de la arquitectura que se
proponga.

Esta limitado a 5 usuarios por sistema.

No cuenta con un distribuidor autorizado en el pais.

El tema de soporte es atendido por un integrador, que es una
figura (una persona o compafiia) que se certifica para crear,
desarrollar, dar mantenimiento y implementar soluciones
SCADA con esta herramienta. Dependiendo de la empresa que
lo certifique, las exigencias para obtener dicha certificacién
podrian no ser muy exigentes.






